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رئوس مطالب

معرفي حمله منع سرويس

انواع حملات منع سرويس كلاسيك

معرفي نوع توزيع شده منع سرويس

انواع حملات منع سرويس توزيع شده
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روند پيشرفت حملات منع سرويس

جمع بندي

1/20



پژوهشگاه علوم و فناوري اطلاعات ايران

معرفي حمله منع سرويس

Denial of Service (DoS)

مجازعملي به قصد مختل كردن يا آسيب رساندن به دسترسي
كاركرد شبكه و سيستم

منابع

برنامه هاي كاربردي

قربانيان منع سرويس:

 فراهم كنندگان سرويس هاي اينترنتي(ISP)

بانك ها، بنگاه هاي اقتصادي، سايت هاي تجارت الكترونيكي

 مراكز داده و. . .
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منع سرويس كلاسيكحملات انواع 

سوء استفاده از يك اشكال سيستم:
 حملهLand

ارسال بسته اي به يك ماشين با آدرس مبدأ و مقصد آن ماشين

Teardrop

 ارسال قطعه هاي داراي همپوشاني از يك بستهIP

Jolt2

ارسال متوالي بسته هاي قطعه قطعه شده بدون قطعة اول

Nuke وWinnuke

 ويندوز139ارسال بسته فاقد محتواي صحيح به پورت
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منع سرويس كلاسيكحملات انواع 

 حملات سيل آساي پروتكلICMP

Ping of  Death

Ping Flood

Smurf

با اندازه pingارسال بسته 
كيلوبايت64بزرگتر از 

بصورت pingارسال بسته 
پي درپي و بدون وقفه
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Smurf
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منع سرويس كلاسيكحملات انواع 

 حمله سيل آسايTCP Syn
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سنتيSyn Floodمثالي از 

MS Blaster worm (2003)

 آگوست سيستم ها آلوده شدند16در ظهر

 حمله سيلSYN سايت 80به پورتwindowsupdate.com

 بسته 50با شدتSYNدر هر ثانيه

 بايت40هر بسته با طول

 آدرسIPجعل شده مبدأ :a.b.X.Y كهX وYتصادفي هستند
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DoSدر لايه هاي بالاتر

SSL/TLS handshake

 سرعت رمزنگاري درRSA ًبرابر سرعت رمزگشايي10حدودا

 حملهHTTP POST DoS

 ارسال درخواستHTTPبا نرخ بسيار پايين

 حملهRUDY(R-U-Dead-Yet?)
 تداوم بخشيدن به نشست هايHTTPبا ارسال سرايندهاي حجيم
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حملات منع سرويس توزيع شده

استفاده از چندين سيستم براي حمله به يك سيستم

Yahoo! ،eBay وAmazon 2000در فوريه

يكي از رايج ترين حملات در اينترنت

اغلب گزارش نشده اند
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حملات منع سرويس توزيع شده
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منع سرويس توزيع شدهحملات انواع 

1394/06/09

Volume Based Protocol Based Application Layer

ه مفيد سرور را بپهناي باند
شدت كاهش مي دهد

را منابع خود سرورمستقيماً
مصرف مي كند

رم از آسيب پذيري ناستفاده
افزار در سطح لايه كاربرد
براي از كار انداختن سرور

بيت در ثانيه:واحد بسته در ثانيه: واحد تقاضا در ثانيه: واحد

TCP flood:           مثال

UDP flood

ICMP flood

Ping flood:           مثال

Smurf

SYN flood

Hash DoS:           مثال

Teardrop

11/20



DoS:DoSHTTPابزار 
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DoS:PHPDoSابزار 
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DoSساير ابزارهاي 

Jolt2

Bubonic.c

Land & LaTierra

Nemesy

Crazy Pinger

UDP Flood
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DDoSابزارهاي موجود در اجراي 

Tribe Flood Network

TFN2K

Blitznet

MStream

Trin00

Trinity

Shaft

Stacheldraht (“barbed wire”)

LOIC
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TFN2K

 جانشيني برايTribe Flood Network

ايجاد شبكه اي از زامبي ها و اجراي حملاتي مانند:
UDP flood

SYN flood

ICMP flood

Smurf attack

“Mix” attack using UDP, SYN, and ICMP floods

 عدم تشخيص زامبي ها توسط ابزارNmap

جعل آدرس مبدأ توسط زامبي ها
دشواري در يافتن مهاجم
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Low Orbit Ion Cannon
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روند پيشرفت حملات منع سرويس 18/20
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جمع بندي

رنت حملات منع سرويس تهديد واقعي براي بسياري كاربران اينت
.هستند

 پيش بيني حملاتDDoS:
افزايش در اندازه

افزايش در پيچيدگي

 افزايش حملات معناييDDoS

حملات زيرساختي

 حملاتDDoS تهديد جدي براي پايداري و رشد آتي اينترنت
.هستند
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سوال و جواب
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