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شناسایی و تحلیل تهدیدهای  ،یکی از موضوعات مهم در حوزه اینترنت اشیاء، مدیریت مخاطرات امنیت اطلاعات است. یکی از اقدامات کلیدی در این حوزه: چکیده

وزه بندی تهدیدهای امنیتی حدستهچارچوب مفهومی پیشنهادی به منظور  متخصصانپیشینه و نظر تنی بر مرور امنیتی اینترنت اشیاء است. در این مطالعه مب

 دستهر سه د، های حملات احتمالی و نوع صدمه به قربانینگیزهااینترنت اشیاء ارائه شده است. مبتنی بر این چارچوب تهدیدهای حوزه اینترنت اشیاء بر پایه معیار 

 )شامل چهار دسته تهدیدهای نظارت ناخواسته/ یخصوص میحر ،)شامل سه دسته تهدیدهای دستکاری، اختلالی و تصرفی( ستمیس یتیامن یدهایتهد شامل یاصل

فاده از سوءاست، های وابستهتهدیدهای سوءرفتار موجودیت)شامل سه دسته  و شهرت یاعتماد انعکاسو (، ربر، نفوذ فعال، و ردپای ماندگارسازی کاغیرقانونی، نمایه

تواند مورد استفاده پژوهشگران و متخصصان حوزه مدیریت مخاطرات امنیت این چارچوب مفهومی پیشنهادی میگرفتند.  یجا ، و ارائه نادرست(کالا یا خدمات

 قرار گیرد.اطلاعات در حوزه اینترنت اشیاء 

 

 تهدید اینترنت اشیاء، امنیت اطلاعات، ها:هکلید واژ

 

 مقدمه -1

اینترنت اشیاء با سرعت خیلی زیادی درحال رشد است. بنابراین 

ای نزدیک در انتظار یک دنیای دور از ذهن نیست که در آینده

ز اشیاء گسترشی ااینترنت که طورالعاده متصل باشیم. همانفوق

منیت و معماری اینترنت است، بسیاری از مسائل دیگر مانند ا

خصوصی نیز توسط اینترنت اشیاء از اینترنت به ارث گرفته حریم

ای، مخاطرات طبیعی است که ایجاد چنین شبکه .[1] استشده 

جهانی اینترنت شبکه از دیدگاه کاربران همراه دارد.  به فراوانی را

های گذرد، هنوز دارای ضعفها میکه از همگانی شدن آن سال

و حتی جان ادن اموال امنیتی بسیاری است که موجب به خطر افت

 .[2] ها نیز شده استانسان

در چنین شرایطی، برقراری امنیت در یک شبکه جهانی از اشیاء 

های خود به ارتباط با یکدیگر ها و محدودیتکه هر کدام با ویژگی

از پیچیدگی بسیار بالاتری پردازند، طبیعتاً ها میو با انسان

های مختلف ویژگیبرخوردار خواهد بود. شرایط جدید محیط و 

شود تا امنیت اینترنت اشیاء به طور ویژه ها، سبب میدستگاه

 موردتوجه قرار گیرد.

تهدیدهای امنیتی جدیدی همراه است که وضعیت اینترنت اشیاء با 

دهد. اگرچه بکارگیری کلی مخاطره امنیت اطلاعات را تغییر می

های ذیریپهای فناورانه ممکن است به تهدیدها و آسیبحلراه

اینترنت اشیاء پاسخ دهد، اما امنیت اینترنت اشیاء در درجه اول 

یک مسأله مدیریتی است. مدیریت مؤثر تهدیدهای مرتبط با 

اینترنت اشیاء، نیازمند ارزیابی کامل از مخاطرات باتوجه به محیط 

ز ا ای برای کاهش تهدیدهای شناسایی شده است.و تدوین برنامه

فضاهای تهدید  تحلیلقاله سعی شده است تا با رو، در این ماین

یک چارچوب مفهومی  قالبدر  کاربردیبندی دستهمشخص، یک 

در ادامه و در بخش دوم،  شیاء ارائه شود.از تهدیدهای اینترنت ا

مفاهیم مرتبط با چیستی اینترنت اشیاء، امنیت در اینترنت اشیاء 

روش  ،سپس در بخش سوم ؛تهدید معرفی خواهند شدمفهوم و 

 مفهومی چارچوب ،پژوهش را بررسی کرده و در بخش چهارم

پیشنهادی ارائه خواهد شد و در نهایت در بخش پایانی، نتایج 

 قرار خواهند گرفت. بررسیمورد  پژوهش

 پژوهش مبانی نظری -2

 اینترنت اشیاء -2-1

ناسایی شقابل  فردطور منحصربه، به اشیایی که بهاینترنت اشیاء

شکل  مانند اینترنت یها در ساختارو نمایش مجازی آنند هست

عبارت اینترنت اشیاء نخستین بار  .[5[]4[]3] اشاره دارد گیرد،می

و دیوید ال.بروک در سال  1999توسط کوین اشتون در سال 

از منابع  متفاوتیتعاریف  1در جدول . [7[]6] مطرح شد 2001

، اینترنت اشیاء جدولبا درنظرگرفتن این  ختلف نقل شده است.م

های متنوع از اشیاء توان به عنوان پارادایمی فراگیر در محیطرا می

 اینترنت اشیاءامنیتی در  تهدیدهایبندی دستهبرای  مفهومی چارچوبیک ارائه 
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سیم و یا باسیم قادر به تعامل و همکاری تعریف کرد که از طریق بی

منظور ایجاد ارتباطات یکپارچه و ارائه با سایر اشیاء متصل شده به

 مشترک باشند. فو نیل به اهدا آگاهخدمات بافت

 تعاریف اینترنت اشیاء 1جدول 

 تعریف منبع

 [8] 

های مجازی هستند که در شیاء دارای هویت و شخصیتا

های هوشمند برای اتصال فضای هوشمند با استفاده از واسط

های اجتماعی، محیط زیستی و کاربری و ارتباط در بافت

 کنند.فعالیت می

 [9] 

اشیاء به معنای یک شبکه جهانی  ز لحاظ معنایی، اینترنتا

طور یکتا قابل شناسایی، و به گسترده از اشیاء متصل شده

 های ارتباطی استاندارد است.براساس پروتکل

[10] 

دهد که در ینترنت اشیاء به مردم و اشیاء این امکان را میا

آل با هر زمان و مکانی با هر شیء و شخصی، در حالت ایده

 یا شبکه و هر سرویسی، در ارتباط باشند. استفاده از هر مسیر

[11] 

ینترنت اشیاء به نمایش مجازی انواع مختلفی از اشیاء در ا

بتنی های مها در اینترنت یا سرویساینترنت و یکپارچگی آن

 پردازد.بر وب می

 امنیت در اینترنت اشیاء -2-2

اهیم ای از مفدر اینترنت اشیاء، اصطلاح امنیت شامل طیف گسترده

های اساسی محرمانگی، احرازهویت، صحت، است که شامل مؤلفه

پذیری اطلاعات و سیستم را نیز مجوز، عدم انکار و حتی دسترس

. همچنین برخی از مفاهیم مانند تشخیص تکراری [1] گیرددربرمی

 .[11] شودموقع بودن را نیز شامل میو به 

 

 تهدید -2-3

ال احتم"عنوان در چارچوب اینترنت، تهدید )یا تهدید سایبری( به

تلاش مخرب برای مختل کردن یا تخریب یک شبکه یا سیستم 

از دیدگاه امنیت سیستم و . [12] تعریف شده است "ایرایانه

یک موجودیت )شیء، شخص یا شرایط( است که اطلاعات، تهدید 

تعریف  .[1] کندعمداً یا غیرعمد خطری برای سیستم ایجاد می

د. تواند شکل گسترده این تعریف باشتهدید برای اینترنت اشیاء می

فیزیکی، پیامدهای تهدیدهای اینترنت -فضای یکپارچه سایبری

ها ممکن است جهان آنکند، زیرا تحقق اشیاء را حتی شدیدتر می

  .[1] ر دهدفیزیکی را نیز تحت تأثیر قرا

 روش پژوهش -3

 به منظور شناسایی چارچوب تهدیدهای اینترنت اشیاء، دو گام

 مرور پیشینه اصلی مدنظر قرار گرفت. در گام اول مبتنی بر

چارچوبی اولیه از تهدیدهای اینترنت اشیاء بدست آمد. در گام دوم 

نیز با برگزاری دو جلسه مصاحبه گروه متمرکز با دو گروه 

های اینترنت اشیاء و همچنین امنیت اطلاعات و همتخصصان حوز

سپس تحلیل محتوا، چارچوب پیشنهادی مورد اعتباریابی قرار 

 گرفت و نهایی شد.

 چارچوب پیشنهادی -4

های انگیزه معیار تهدیدها براساس چارچوب مفهومیدر این 

 1کلش .اندشدهبندی دستهحملات احتمالی و نوع صدمه به قربانی 

به تصویر تهدید پیشنهادی در حوزه اینترنت اشیاء را  چارچوب

 
 بندی تهدیدهای اینترنت اشیاءدسته: چارچوب مفهومی پیشنهادی 1شکل
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نشان داده شده است، سه  طور که در شکلهمان .کشیده است

ی اینترنت اشیاء پیشنهاد شده برا مطرح هایتهدید کلی از دسته

 است که در ادامه شرح داده خواهد شد:

ه ای که ممکن است بهر فعالیت بالقوه، تهدیدهای امنیتی سیستم

را نقض کند و اشیاء را به ارکان امنیت عمدی یا غیرعمدی  صورت

 عنوان یکصورت فردی یا کل یک شبکه را به خطر بیاندازد به

ا ب .[1] ودشتهدید امنیتی سیستم برای اینترنت اشیاء شناخته می

ف هدابراساس اتوان را می، تهدیدهای امنیتی سیستم [13] الهام از

تهدیدهای تصرفی، تهدیدهای  حملات سایبری به سه دسته

 بندی کرد.دستهاختلالی و تهدیدهای دستکاری 

شامل تهدیدهایی است که منجر به کنترل  ،تهدیدهای تصرفی

مهاجم بر یک بخش فیزیکی یا منطقی زیرساخت اینترنت اشیاء یا 

 د.ششود، خواهد دسترسی به اطلاعاتی که در سیستم ذخیره می

سارت فوری یا مستقیم بر قربانی ممکن است ختهدیدهای تصرفی 

نداشته باشند. با این وجود، مفاهیم ضروری امنیت، یعنی 

وکار کنترل( و استفاده برای افراد دارای محرمانگی داده )کسب

چنین کنترل یا براین، کند. علاوهدسترسی مجاز را نقض می

تر، مانند دسترسی غیرمجازی، شانس تهدیدها شدیدتر و فعال

ند. کتخریب، انکار یا تخریب عملکرد هدف را بیشتر میاختلال، 

کننده شبکه هوشمند را اگر مهاجم کنترل یک کنترلبرای مثال، 

تواند اطلاعات مربوط به مصرف برق هر مکان در دست بگیرد، می

در حقیقت، افشای تک لوازم منزل را مشاهده کند. یا حتی تک

هر وسیله خانگی اطلاعات خصوصی مانند الگوهای مصرف برق 

ممکن است مهاجم را قادر سازد تا به راحتی از اطلاعات برای 

 اهداف مخرب استفاده کند.

شامل تهدیدهای مستقیمی است که از طریق  تهدیدهای اختلالی

حملات به منظور اختلال، تضعیف، انکار سرویس و نابودکردن 

د. شونفعان میرساندن به سیستم و ذیسیستم هدف، باعث آسیب

کننده هوشمند شبکه توسط یک مهاجم برای مثال اگر کنترل

تواند با تغییر عملکرد شبکه هوشمند، باعث تصرف شود، می

اختلال در سیستم توزیع برق یا سیستم شارژ شود، یا باعث 

کاری در منبع تغذیه برق شود، و یا حتی کل سیستم را خراب

 خاموش کند.

شامل تهدیدهای اثرگذار بر چرخه  تهدیدهای دستکاری

یک تهدید دستکاری  در حقیقت. [14] هدف است گیریتصمیم

ممکن است خراب کردن داده قبل از ورود به سیستم اینترنت 
                                                                                                                                                                                                 

1 Man-in-the-middle attack 

2 Replay attack 

اشیاء باشد. در این حالت، حتی اگر محیط داخلی اینترنت اشیاء 

های امنیتی همچنان ممکن است به امن و کارآمد باشد، نگرانی

دامات سیستم صحیح براساس اطلاعات نادرست افزایش دلیل اق

در یک سیستم گرمایش مرکزی برای یک خانه،  برای مثال یابند.

ا کننده را به سادگی بگیری کنترلتواند چرخه تصمیمکسی می

نگه داشتن یک فندک روشن در مقابل سنسورهای ترموستات، 

هد. برای تشخیص و گزارش افزایش دمای غیرطبیعی تغییر د

براساس اطلاعات نادرست دریافت شده از این سنسور، 

کننده ممکن است دمای خانه را به شدت کاهش دهد تا کنترل

شکل نهایی تهدیدهای دستکاری . دمای موردنیاز را حفظ کند

های انتقالی بین دو زمانی خواهد بود که یکپارچگی و صحت داده

شود. حملاتی موجودیت، به دلیل دخالت غیرمجاز دستکاری می

برای ، تهدیدهایی 3و جعل 2، بازپخش1حمله شخص میانیمانند 

 هستند. یکپارچگی و صحت داده

سازی اطلاعات شخصی و شامل پنهان تهدیدهای حریم خصوصی

 تافتد، اسهمچنین توانایی کنترل آنچه با این اطلاعات اتفاق می

با تعاریف در ارتباط  [16] اساس گزارش منتشرشده از سوی. بر[15]

تهدید حریم خصوصی را به عنوان یک رویداد  [1] حریم خصوصی،

هایی )شخص، احتمالی از افشای اطلاعات حساس به موجودیت

کند که مجاز به داشتن آن شرکت، یا هوش مصنوعی( تعریف می

تواند به شکل نیستند یا نیازی به داشتن آن ندارند. این می

های های غیرمجاز یا دادهتهای غلط در اختیار موجودیداده

باشد. تهدیدهای حریم  های مجازبیشمار در اختیار موجودیت

خصوصی ممکن است بر صاحب واقعی داده تأثیر جدی و مؤثری 

در چارچوب پیشنهادی چهار نوع تهدید در این  نداشته باشند.

 اند که در ادامه شرح داده خواهد شد.جای گرفته دسته

اند به تواینترنت اشیاء می ،استه/ غیرقانونیتهدیدهای نظارت ناخو

راحتی توسط یک گروه مخرب برای نظارت غیرقانونی مورد 

تواند از یک فرد خرابکار می سوءاستفاده قرار گیرد. برای مثال

 اند بر کودکانها نصب شدهبازیهایی که در اسبابطریق دوربین

شده در نظارت کند، حرکت افراد را از طریق سیستم تعبیه 

ورود و خروج اعضای یک یا های هوشمند آنان رصد کند، و کفش

خانواده را با متصل شدن به قفل درب خانه متصل به اینترنت و 

 های هوشمند تشخیصکنندهاستفاده از منبع برق از طریق کنترل

 .دهد

 آوری، تطبیق وعنوان جمعتواند بهمی سازی کاربرتهدیدهای نمایه

3 Spoofing attack 
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های کاربر تعریف شود که شناسایی، جدسازی، وتحلیل دادهتجزیه

رای بکند. گیری در مورد کاربر را تسهیل میبندی و تصمیمطبقه

فرض کنید یک بیمار مبتلا به بیماری قلبی دارای یک  مثال

ساز ساز بلوتوث است. هنگامی که دستگاه ضرباندستگاه ضربان

 دهد.به تلفن همراه اطلاع میدهد، ریتم نامنظمی را تشخیص می

 کند که بیمار بنشیند، سپس به بیمارستانتلفن همراه پیشنهاد می

بیمار در همین حال  خواند.اطلاع داده و یک آمبولانس را فرا می

وهای در زمان تلاش برای استراحت، تبلیغاتی را درباره دار

 کند.قلبی در گوشی خود دریافت می هایبرای بیماری انگیزشگفت

امنیتی یا حریم خصوصی در  هاینقضبه  ،تهدیدهای نفوذ فعال

نجر مبار تواند به عواقب فاجعهمیاشاره دارد که یک شرکت یا فرد 

در حالی که شما در حال رانندگی یک ماشین  شود. برای مثال

 عامل آن هستند وهوشمند هستید، هکرها قادر به نفوذ به سیستم

شود را دستکاری بورد نشان داده میاطلاعاتی را که در داش

تر یا بیشتر از سرعت واقعی خودرو نشان کنند تا سرعت را پایینمی

کنند و یا حتی بدتر از آن، دهند، اطلاعات سوخت را دستکاری می

کنند و یا فرمان های هوا را بدون رخ دادن تصادف فعال میکیسه

 .چرخانندخودروی در حال حرکت را می

احتمال سوءاستفاده از شیء هوشمند  ردپای ماندگار،تهدیدهای 

گیرد. های مخرب درنظر میحذف شده را برای انجام برخی از اقدام

 کنند،آوری میهنگامی که افراد اشیاء هوشمند را جمعبرای مثال، 

ای هها یک پایگاه اطلاعاتی مرتبط با هویت خود را در سیستمآن

این ارتباط ممکن است حتی پس کنند. اطلاعات شرکت ایجاد می

 از حذف آن شئ نیز ادامه یابد.

ه گوناین تهدیدها شامل هیچ، تهدیدهای اعتماد انعکاسی و شهرت

نفوذ در سیستم اصلی که امن است، نیستند. در واقع، ممکن است 

هیچ ارتباطی بین مهاجم و زیرساخت اصلی وجود نداشته باشد. 

ود در رابط کاربری بین سیستم های موجاین تهدیدها از نارسایی

دمت دهنده خو کاربران، همچنین وابستگی یک ارائهاینترنت اشیاء 

به عوامل دیگر برای ارائه خدمات خود به کاربران سوءاستفاده 

شوند تهدیدهایی که در ذیل این دسته تعریف می کنند.می

 عبارتنداز:

ن کاربرا در اکوسیستم اینترنت اشیاء ،تهدیدهای ارائه نادرست

خورند که غیرقانونی هستند و به هایی فریب میتوسط موجودیت

دهنده خدمات یا عنوان نماینده یک شرکت، ارائهدروغ خود را به

د تا به مناقع شخصی دست پیدا نکنسازنده دستگاه معرفی می

کنند، حریم خصوصی کاربران را نقض کنند و یا حداقل یک تجربه 

در چنین مواردی، شهرت  کاربر ارائه دهند.کاری ناخوشایند را به 

است، دچار خدشه موجودیت واقعی که به نادرستی نمایانده شده

حملات فیشینگ در تعاملات وب  مشابه تهدیداین نوع  شود.می

کند تا . در یک حمله فیشینگ، مهاجم تلاش می[17] است

اطلاعات حساس )مانند اطلاعات ورودی، جزئیات کارت اعتباری( 

را با وانمود کردن اینکه یک موجودیت قابل اعتماد است، به دست 

شود از آورد. کاربران قربانی از طریق ارتباطاتی که ادعا می

های اجتماعی، مؤسسات مالی و یا پورتال پرداخت آنلاین سایتوب

 گیرند.هستند مورد کلاهبرداری قرار می معتبر،

دهنده اعتبار یک ارائه ،تهدیدهای سوءاستفاده از کالا یا خدمات

تواند توسط استفاده از خدمات یا محصولاتش خدمات همچنین می

هایی که امنیت، توسط یک موجودیت خارجی برای انجام فعالیت

کند، تضعیف شود. حریم خصوصی و حتی شهرت افراد را نقض می

توانند اثرات منفی بر شهرت و موقعیت مالی این تهدیدها می

خدمت، به رغم عدم وجود کاستی در محصولات یا  دهندگانارائه

مثال، کاربران خرابکار ممکن است  برایخدماتشان داشته باشند. 

های هوشمند سوء هایی مانند عینک گوگل یا ساعتاز دستگاه

 هایهایی که چنین فعالیتاستفاده کنند تا اطلاعات را از مکان

این موارد نقض  آوری کنند.غیرقانونی یا غیرمجاز هستند، جمع

حریم خصوصی ممکن است به تهدیدهای امنیتی و یا تهدیدهای 

 شهرت تبدیل شوند.

استحکام امنیت و  ،های وابستهتهدیدهای سوءرفتار موجودیتدر 

تأثیر عملکرد دهنده خدمات تحت حریم خصوصی ارائه

گیرد. کیفیت امنیت و حفظ حریم های مرتبط قرار میموجودیت

های مرتبط ممکن است تحت رتبط با موجودیتخصوصی حوادث م

ها دهنده خدمات قرار نگیرد. اگر رفتار این موجودیتنظر ارائه

دهنده ناسازگار یا مخرب باشد، در نهایت عملکرد و شهرت ارائه

 خدمات را تضعیف خواهد کرد.

 گیرینتیجه -5

دارایی اطلاعاتی هر آن چیزی  در ادبیات حوزه امنیت اطلاعات،

تعریف شده است که در تولید، پردازش، انتقال و استفاده اطلاعات 

مورد استفاده قرار می گیرد و برای سازمان مهم است. یکی از انواع 

های اطلاعاتی کاربردی در حوزه اینترنت اشیاء ها، داراییاین دارایی

منیت ا یک حادثهزه، هستند. از سوی دیگر مبتنی بر ادبیات این حو

دهد که یک تهدید از یک یا چند هنگامی رخ می اطلاعات

کند و به یک یا چند دارایی اطلاعاتی پذیری استفاده میآسیب

کند. یک حادثه بالقوه با نام مخاطره امنیت اطلاعات صدمه وارد می
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. بنابراین یکی از اجزای مهم در حوزه [18] معرفی شده است

بندی تهدیدها امنیت اطلاعات شناسایی و دستهمدیریت مخاطره 

بندی در این پژوهش چارچوبی پیشنهادی برای دستهاست. 

تهدیدهای موجود در اینترنت اشیاء پیشنهاد شد. در این چارچوب 

اصلی تهدیدهای  دستهتهدیدهای فضای اینترنت اشیاء در سه 

امنیت سیستم، حریم خصوصی و اعتماد انعکاسی و شهرت جای 

 رفتند. گ

های ای برای پژوهشهای تازهاین پژوهش پنجرهمجموع  در

 بندی تهدیدهای اینترنت اشیاءدستهدر شناسایی و ای رشتهمیان

 هبندی ارائدسته تمرکز بر پژوهش به منظور توسعهکند. باز می

تواند مورد توجه پژوهشگران این چارچوب میاین انجام شده در 

  حوزه قرار گیرد.
عمراج  

[1]  A. Arabsorkhi, M. Haghighi and R. Ghorbanloo, "A 

conceptual trust model for the internet of things 

interactions," in In 2016 8th International 

Symposium on Telecommunications (IST), 2016.  

[2]  H. R. Khedmatgozar, "The impact of perceived risks 

on internet banking adoption in Iran: a longitudinal 

survey," Electronic Commerce Research, vol. 21, 

no. 1, pp. 147-167, 2021.  

[3]  L. Atzori and I. a. G. Morabito, "The internet of 

Things: A survey," Computer Network, vol. 54, no. 

15, pp. 2787-2805, 2010.  

[4]  H. Sundmaeker, P. Guillemin, P. Friess and S. 

Woelfflé, "Vision and challenges for realising the 

Internet of Things," Cluster of European research 

projects on the internet of things, European 

Commision, vol. 3, no. 3, pp. 34-36, 2010.  

[5]  A. Bassi, G. H. Sintef and E. Hitachi, "Internet of 

Things in 2020: A Roadmap for the future," 

European Commission/ EPoSS Expert workshop on 

RFID/ Internet of Things, Brussels, 2008. 

[6]  L. Tan and N. Wang, "Future internet: The internet 

of things," in In 2010 3rd international conference 

on advanced computer theory and engineering 

(ICACTE), 2010.  

[7]  "Oxford Dictionaries Online," 2014.  

[8]  S. Misra, M. Maheswaran and S. Hashmi, Security 

challenges and approaches in internet of things, 

Cham: Springer International Publishing, 2017.  

[9]  O. Garcia-Morchon, S. Kumar, S. Keoh, R. 

Hummen and R. Struik, "Security Considerations in 

the IP-based Internet of Things draft-garciacore-

security-06," Internet Engineering Task Force, 

2013.  

[10]  M. Covington and R. Carskadden, "Threat 

implications of the internet of things," in In 2013 5th 

International Conference on Cyber Conflict 

(CYCON 2013).  

[11]  S. Applegate, "The principle of maneuver in cyber 

operations," in In 2012 4th International Conference 

on Cyber Conflict (CYCON 2012), 2012.  

[12]  "ETICA: Ethical Issues of Emerging ICT 

Applications," 2014.  

[13]  J. Van Den Hoven, Â. Guimarães Pereira, F. 

Dechesne, J. Timmermans and H. Vom Lehn, "Fact 

Sheet-Ethics Subgroup IoT-Version 4.0," Delft 

University of Technology, Chair Ethics Subgroup 

IoT Expert Group, 2012.  

[14]  "Internet of Things," World Wide Web Consortium 

(W3C), 2014.  

[15]  Z. Ramzan, "Phishing Attacks and 

Countermeasures," Handbook of information and 

communication security, pp. 433-448, 2010.  

[16]  "Privacy, 2014; 

http://plato.stanford.edu/entries/privacy/," 2014.  

[17]  "Privacy and Security, 2014; 

http://msdn.microsoft.com/en-

us/library/ms976532.aspx," 2014.  

[18]  International Organization for Standardization, 

"IOS/IEC 27005- Information technology — 

Security techniques — Information security risk 

management," International Organization for 

Standardization, 2018. 

 
 

 

 

 

 
 

 

 


