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	دربارة طرح پژوهشی

	این پژوهش به کاستی روش‌های سنتی ارزیابی ریسک امنیت اطلاعات می‌پردازد که ارزش دارایی‌ها را به‌صورت ایستا و مستقل محاسبه می‌کنند. مسئله اصلی، نادیده گرفتن ماهیت پویا، وابستگی‌های متقابل و زمینه سازمانی در ارزش‌گذاری دارایی‌هاست که منجر به برآوردهای غیرواقع‌بینانه و تخصیص نامناسب منابع امنیتی می‌شود. هدف اصلی، طراحی روشی نوآورانه و پویا مبتنی بر مفهوم «ارث‌بری ارزش دارایی‌ها» است. این روش ارزش نهایی یک دارایی را حاصل جمع ارزش پایه ذاتی و ارزش ارث‌برده از عوامل مؤثر مانند اطلاعات، فرآیندها، ذی‌نفعان، محیط عملیاتی و الزامات قانونی می‌داند. هدف جزئی دوم، اعتبارسنجی این روش در نمونه موردی سازمان ایرانداک است.

	روش‌ پژوهش

	پژوهش از رویکردی ترکیبی (کیفی-اکتشافی) در سه فاز متوالی استفاده کرده است. فاز اول شامل مرور نظام‌مند ادبیات برای شناسایی آیتم‌های مؤثر بود که به استخراج ۵۸ منبع و شناسایی اولیه چهار عامل کلیدی انجامید. فاز دوم با استفاده از روش گروه اسمی و حضور پنج متخصص (از هفت نفر دعوت‌شده) برای اعتبارسنجی آیتم‌ها و طراحی نهایی روش برگزار شد. در این فاز، جلسات گروه اسمی برای بحث، تصمیم‌گیری و اجماع درباره اجزا و روابط روش برگزار گردید. فاز سوم به اعتبارسنجی روش در ایرانداک اختصاص داشت. داده‌ها از طریق مشاهده میدانی و چهار مصاحبه نیمه‌ساخت‌یافته با کارشناسان مربوطه برای شناسایی دو سناریوی ریسک (حملات DDoS و نفوذ) جمع‌آوری شد. محاسبات به‌صورت دستی و با نرم‌افزار اکسل انجام و نتایج با روش پایه مقایسه شد.

	يافته‌های طرح پژوهشی

	یافته‌ها منجر به شناسایی پنج عامل کلیدی مؤثر بر ارزش دارایی شد: اطلاعات (داده)، فرآیندهای کسب‌وکار، ذی‌نفعان، محیط عملیاتی و الزامات قانونی. در روش پیشنهادی، ارزش نهایی دارایی (FV) از رابطه FV = BV + IV به دست می‌آید که در آن BV ارزش پایه و IV ارزش ارث‌برده از آیتم‌های مؤثر است. پیامد حادثه (CO) نیز از جمع ارزش نهایی دارایی‌های درگیر محاسبه می‌شود. مقدار ریسک هر سناریو از ضرب احتمال وقوع تهدید (L)، شدت آسیب‌پذیری (V) و پیامد حادثه (CO) حاصل می‌شود. اعتبارسنجی در ایرانداک نشان داد روش پیشنهادی، برخلاف روش پایه، منجر به اولویت‌بندی متفاوت سناریوها می‌شود؛ زیرا ارزش ارث‌برده از عوامل زمینه‌ای، پیامد حادثه و در نتیجه مقدار ریسک را به‌طور واقع‌بینانه‌تری محاسبه می‌کند.

	نتيجه‌گيري و پيشنهادها

	نتایج نشان داد رویکرد پیشنهادی با یکپارچه‌سازی عوامل زمینه‌ای و مدل‌سازی روابط ارث‌بری، تصویری واقع‌بینانه‌تر و زمینه‌آگاهانه‌تری از ریسک ارائه می‌دهد و ابزاری قدرتمند برای اولویت‌بندی دقیق‌تر ریسک‌ها و تخصیص بهینه منابع امنیتی فراهم می‌آورد. این روش مبانی نظری مدیریت ریسک را غنی ساخته و پارادایم «ارزیابی ریسک پویا» را معرفی می‌کند. پیشنهادهای پژوهش شامل توسعه یک ابزار نرم‌افزاری پروتوتایپ برای خودکارسازی محاسبات، بسط مدل به ریسک‌های زنجیره تأمین و طرف سوم، بررسی ماهیت رابطه ارث‌بری بین دارایی‌ها، و استفاده از روش‌های شبیه‌سازی پویا مانند سیستم‌های چندعامله برای مدل‌سازی سناریوهای پیچیده‌تر است.


